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Auswirkung der EU-DSGVO auf das SAP HCM

PKM-Vorsitzender furchtet Vor dem Shooting erst
Abmahnwelle wegen DSGVO Datenschutzbelehrung?
Presse Augsburg Deutschlandfunk
Das DSGVO-Chaos ist angerichtet DSGVO: WhatsApb kann
www.heise.de ) PP
teuer werden
DiePresse.com

Datenschutz absurd: Wie die

DSGVO selbst Visitenkarten Wegen DSGVO - Internet
zum Problem macht wird am 25. Mai abgeschaltet
www.stern.de www.welt.de (Satire)
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Auswirkung der EU-DSGVO auf das SAP HCM

W “3 yl VI ﬁ\» l\“ ‘écﬂ Vorbmuchu ety darfbor Av:

en, welche personen-
bmgenen ten Firmen von lh-
nen haben. AuBerdem haben Sie
das Recht, die Loschung lhrer Daten
zu verlangen, Hier spricht man vom
+Recht auf Vergessenwerden”. Heiflt:
Firmen dirfen nur noch Daten haben,
die sie brauchen (z. B. eine Postad-
resse). Ausnahme: Infos, fir die es
Aufoewahrungsfristen glbt, wie z. B.
Rechnungen fir die Stever.

BILD erldﬁrt, warum Sie a:rtade SO vlele Mails

Von CLAUDIA llllml mu..ummm»nm Mrwdwhowcn\:

Wie kann ich meine
Rechte durchsetzen?

S_iikﬁum_dis.tl_emusgm_lb_

verlangen, Dazu reicht ein formio-
ses Schreiben an das jeweilige Un-
ternehmen. Passt es Ihnen nicht, was
die Firma Uber Sie weil, kdnnen Sie
die Loschung beantragen (ebenfalls
mit einem Brief oder einer E-Mail).
‘ : e x Follsddie éJnte'rcnhehmgn sli)c(?t weigghem,
S E ore fovm i vt eoan U reseen wenden Sie sich an die Datenschuiz-
e ot hadl e e Behdrde Ihres Wohnortes.
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Informationspflichten bei Erhebung personenbezogener Daten (Art. 14 DSGVO)
= Unentgeltliche Auskunft der betroffenen Personen tber
= bereits erhobene Daten
= Neuerhebung von Daten
= Zweck der Datenerhebung
= weitere Verwendung von Daten (z.B. Uberlassung)
= anderweitige Verwendung von Daten (z.B. Schnittstellen)

= Weitere Betroffenenrechte:

= Berichtigung (Art. 16 DS-GVO)

= Ldschung (Art. 17 DS-GVO)

= Einschrankung der Verarbeitung (Art. 18 DS-GVO)

= Mitnahme der Daten durch den Betroffenen (Art. 20 DS-GVO)




Auswirkung der EU-DSGVO auf das SAP HCM

= Erstellung eines Loschkonzeptes
= Ausblenden mogliches Mittel als Zwischenschritt (Ber.Objekt P_DURATION)
(=> Hinweis 2123631)
= Ldschen = Vernichten
= Keine Wiederherstellung mit Boardmitteln
= Erarbeitung der Losch-Regeln mit allen beteiligten Mitarbeitern
= Gesetzliche Aufbewahrungsfristen haben Prioritat
= Besonderheiten beachten, z.B. BAV
Erarbeitung von Kategorien personenbezogener Daten (Datenarten)
Erstellung von Losch-Fristen
Dokumentation der Losungen/ Prozesse (z.B. ILM)
Ldschfristen kdnnen selbst gewéahlt werden (Begrindung!)
= z.B. Loschen von Abwesenheiten nach 10 Jahren
= Empfehlung: 5 Jahre / 10 Jahre
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Auswirkung der EU-DSGVO auf das SAP HCM

= Erstellung eines Loschkonzeptes

= Erstellung nach dem Minimal-Prinzip

Abhangigkeiten missen beachtet werden
= LstB = 6 Jahre => Relevante Abwesenheiten = 6 Jahre
Empfehlung: Loschen 1x jahrlich
Benennung der verantwortlichen Personen
Definition des Change Prozesses
Beschreibung der Protokollierung/ Dokumentation

Schlankes Konzept

Mdglichst wenig Losch-Regeln
Dokumentation und Durchflihrung ist wichtig
Alle Mitarbeiter gleich behandeln




Auswirkung der EU-DSGVO auf das SAP HCM

= Ldschkonzept als Kombination von Dokumentationen
= Definition von Aufbewahrungen, Verantwortlichkeiten, Zeitpunkten, usw.
= Prozessen zur Freigabe und Protokollierung
= Beschreibung der technischen Losungen

= SAP Werkzeuge zur technischen Lésung der Anforderungen:

= Auskunft Uber gespeicherte Daten
=  Auswertung Uber Standard-Reports
= Beschreibung der Ausgabe an die Mitarbeiter

= Vernichtung von Mitarbeiter-Stammsétzen mit Boardmitteln
= Report RPUDELPP
= Nach dem 4-Augen-Prinzip technisch gesteuert

= Bereinigen von Daten nach definierter Aufbewahrung
= [nformation Lifecycle Management (ILM)

10
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Information Lifecycle Management (ILM)

= Daten, die mit dem ILM gel6scht werden kénnen:
= Personal-Stammdaten (Infotypen)

= Abrechnungsergebnisse

= Zeitauswertungsergebnisse

= Reisekostenergebnisse

= Referenzierende Tabellen, z.B. TEVEN (= Infotyp 2011)
v = Protokolle aus dem Meldewesen (=> HW 2503307)

12
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Information Lifecycle Management (ILM)

= Nicht im ILM enthalten:
= Workflows/ Workitems
= Kundeneigene Infotypen/ Tabellen

= SAP Standard Tool (Transaktion SARA)

= Keine zusatzliche Lizenz im SAP HR
= Rickrechnungstiefe andert sich automatisch im IT 0003
= Protokoll der Datenléschung Uber IT 0283

= Nach der Bereinigung eventuell mehr Datensétze als vorher

= Bei Loschen eines IT bekommt jeder MA einen Eintrag (z.B. Pfandung)
= Meldung beim anlegen von neuen Satzen im bereinigten Zeitraum

= Séatze werden im nachsten Lauf geldscht, daher zweckloser Datensatz

= |nfotypen mit Ende-Datum 31.12.9999 werden nicht gel6scht

13



Information Lifecycle Management (ILM)

= |LM prift Loschung auf Basis bestehender Berechtigungen
= Ausschluss von Mitarbeitern Uber IT 3246
= Tabellen-Export zur manuellen Wiederherstellung denkbar
= Eigene ABAP Reports fir alle ILM Objekte (Vorlauf und Loschlauf)

= Vorlaufe kbnnen eingeplant werden (z.B. Uber SAP Jobsteuerung)

= Ausfihrung des Léschlaufs nur manuell moéglich

= Bezug auf Vorlaufauf ID

= Ldsch-Kennzeichen flr ALE Mini-Stamm Schnittstelle wird erzeugt (Testen!)

= |nfotypen 0000, 0001, 0002, 0003, 0008 bleiben bestehen, falls nur Gber das
ILM bereinigt wird
= Vollstandiges Loschen tber Report RPUDELPP
= Uber Ber.-Objekt P_DEL_PERNR 4-Augen-Prinzip moglich
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Infotypen, die im ILM enthalten sind:

0004
0005
0006
0007
0009
0010
0011
0012
0013
0014
0015
0016
0019
0020
0021
0022
0023
0026
0027
0028

0029
0030
0032
0034
0035
0037
0040
0045
0049
0050
0051
0053
0054
0057
0078
0079
0080
0081
0083
0093

0105
0111
0112
0113
0114
0115
0116
0117
0118
0119
0123
0124
0126
0128
0165
0167
0168
0169
0170
0171

0172
0189
0190
0191
0192
0201
0202
0203
0215
0219
0229
0232
0236
0263
0265
0267
0271
0320
0321
0323

0329
0330
0341
0368
0375
0376
0377
0378
0379
0402
0403
0416
0424
0425
0445
0447
0448
0449
0450
0451

0452
0453
0454
0455
0456
0457
0458
0459
0460
0512
0521
0579
0592
0593
0595
0597
0650
0651
0652
0653

0699
0700
0702
0703
0704
0705
0706
0707
0708
0710
0715
0745
0746
0747
0904
0908
0942
2001
2002
2003

mune.  OEDIV

Information Lifecycle Management (ILM)

2004
2005
2006
2007
2010
2012
2013

Oetker Daten- und informationsverarbeitung KG
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Information Lifecycle Management (ILM)
= Der Ablauf:

= 1. Vorlauf-Programm
= Prifung der Léschbarkeit
= Die Lo6sch-Belege werden geschrieben (IT 0283)
= Die Ruckrechnungs-Zeitrdume werden angepasst (IT 0003)

= 2. Schreib-Programm
= Schreiben einer Archivdatei (Nicht Relevant fur SAP HR Infotypen!)

= 3. Losch-Programm (automatisch nach dem Schreib-Programm im SAP HCM)
= Alle gekennzeichneten Satze werden geldscht

16
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Aktivieren der Business Function (SFW5)
= Mindestens SAP Basis Release 702 / ERP 6.0 EHP 5

D321 - Switch Framework: Business Function Status andern

gOprifen 9 Anderungen verwerfen  #* Anderungen aktivieren i Switch Framework Browser 2 Legende anzeigen

Business Function Set hd

Name Beschreibung Geplanter Zustand | Abh...  Softwareko... | Rele... | Anwendungskomp
o 9‘ LM Information Lifecycle Management Business Function ... SAP_BASIS 702 BC-ILM-IRM
o f, ILM_BLOCKING ILM: Sperrfunktionalidt O E]': SAP_BASIS 740 BC-ILM-IRM
« £ ILM_CDE_CONT_SAP_APPL ILM: CDE-Inhalte fiir Software-Komponent... || dh SAP_APPL 605 CA-GTF-DRT
- f, ILM_RWC_PRODUCT_LIABILITY Vardefinierter Retention-Warehouse-Cont... || E]': SAP_ABA 702 BC-ILM-RW
- f, ILM_RWC_TAX Vordefinierter Retention-Warehouse-Cont... [ ] ﬁ'j SAP_ABA 702 BC-ILM-RW
u f, ILM_RWUC_TAX_IS_OIL Vardefinierter Retention Warehouse Cont... [ i SAP_ABA 730 BC-ILM-RW
= f, ILM_RWC_TAX_IS U Vordefinierter Retention Warehouse Cont... [ ] &h SAP_ABA 730 BC-ILM-RW
o Q ILM_STOR ILM-Datenbankablage (reversibel) N SAP_BASIS 731 BC-ILM-STQ
« 5 ILM_WTY_01 ILM-Schatter fir Garantieabwicklung R 'y EA-APPL 617 LO-WTY

17
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Information Lifecycle Management (ILM)

Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Einmalige Definition fir jedes Objekt (z.B. Infotyp, Cluster)

@ |IRM_CAT

-

« eqe

—
=

HE @

[E ILM-Objekt (1) 12 Eintrdge gefunden

Information Retention Manager - Aufruf des IRM-Katalogs | ccooangen |

M1
L
LI:;}J

Objektkategorie
ILM-Objekt
Regelwerkkategorie

\OT_FOR_BS |
'HRTIM RES
RTF

(2 i Y 2] =3

Objektkategorie: OT_FOR_BS
ILM-Objekt | Beschreibung

'HRTIM_ABS HR: Abwesenheiten

HRTIM_ATT HR: Anwesenheiten
HRTIM_AVAL HR: Bereitschaten
HRTIM_MAT HR: Mutterschutz
HRTIM_MIL  HR: Wehr-/Ersatzdienst
HRTIM_OVER HR: Mehrarbeiten
HRTIM_PWS HR: Sollarbeitszeit
HRTIM_QUOT HR: Zeitkontingente
HRTIM_REC  HR: Zeiterfassungsinforrmation
HRTIM_REQ Request database archiving object
HRTIM_SUBS HR: Vertretungen
HRTIM_TEV  HR: Zeitereignisse

18
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Zugeordnete Priifgebiete (Standardauslieferung):

Sicht "Zugeordnete Priifgebiete” anzeigen: Ubersicht
o ME N CNER

Dialogstruktur Objektkategorie OT_FOR BES SAP Business Suite
» ([ Prifgebiete

| ILM-Objekt HRTIM ABS HR: Abwesenheiten

+ [ Objektgruppe :
» [ Regelaruppe Regelwerkkategorie RIFE Aufbewahrungsregeln
+ [ LM-Dbjekte: Kundenspe

* [= Zugeordnete Prifgebiet | Zugeordnete Prifgebiete

~ [T Regelwerke Priifgebiet Beschreibung Status

- [ Ausgewahite Bec DHCM_DP HCM Datenschutz A aktiv -
* [ Regeln

—

19
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Definition von Regelwerken (Reihenfolge beachten)
= Nur unproduktive Regelwerke kdnnen bearbeitet werden!

Sicht "Regelwerke" dndern: Ubersicht
%% Neue Eintrige [) B3 B9 EL ML [f

Dizlogstruktur Objektkategorie Jor_For_B| 'O\P Business Suite
- me.ngbIEte ILM-Objekt HRTIM RBS HR: Abwesenheiten
+ [0 objektgruppe " : — - |
~ [IRegelgruppe Regelwerkkategorie Aufbewahrungsregeln

« [Felder Priifgebiet HCM DP HCM Datenschutz
+ [0 ILM-Objekte: Kundenspezifi
~ [ Zugeordnete Priifgebiete Regelwerke

~* [= Regelwerke

- [ Ausgewahtte Beding Regelwerkname Status Benutzername Zetstempel Kommentar
~ [Regehn i ERANE.M.A. P produktiv ~ WELLMANN 20.180.102.181.5.. * 3 Jahre
« [ Bedingungen URLAUB P produktiv ¥ WELLMANN 20.180.102.181.6. * Gestaffelt (2 Jahre/ 5 Jahre)

20
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Definition von Bedingungsfeldern

= EMPLOYEE_ GROUP = Mitarbeiter-Gruppe

= EMPLOYEE_SUBGROUP = Mitarbeiter-Kreis

= SUBTYPE_GROUP = Archiv-Teilobjekt

Neue Fintrige: Ubersicht Hinzugefiigte

PREERE

Dialogstruktur
« [ Prifgebiete
- [0 objektgruppe
* [Regelgruppe
» [ 1.M-0bjekte: Kundenspezifische Ei
* [ Zugeordnete Prifgebiete
~ [ Regelwerke
* [= Ausgewshlte Bedingungsfe
* [Regeln
+ [ Bedingungen

Ausgewahlte Bedingungsfelder
Position Bedingungsfeld
1 EMFLOYEE GROUF

Objektkateqgorie OT_FOR BS SAP Business Suita

ILM-Objekt HRTIM RBS HR: Abwesenhei [= Bedingungsfeld (1) 5 Eintrdge gefunden

Regelwerkkategorie RIE Aufbewahrungsrd Einschrankungen

Prifgebiet HCM _DP HCM Datenschut

Regelwerkname URLLAUB @l
Bedingungsfeld Beschreibung

: EMPLOYEE_GROUP

T -
(Employee grouping

IS_QUOTA
MOLGA

—

EMPLOYEE_SUBGROUP Employee Subgroup

SUBTYPE_GROUP

Infotype is quota infotype
Country Grouping

21
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Definition von Aufbewahrungs-Regeln:

Objektkategorie \OT_FOR_BS | SAP Business Suite
ILM-Objekt |HRTIM RES 'HR: Abwesenheiten
Regelwerkkategorie |RTP 'Auﬁ:emhrungsregeln
Priifgebiet |HCM_DP ' HCM Datenschutz

i Regelwerkname |KRANK.M.A. '

Regelwerk-\iewer

Regeln

Num... |Prio MinAufbew. MaxAufbew. Einh. Zeithezug
1 0 3 3 LNN END OF YERR
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Definition von Aufbewahrungs-Regeln:

Sicht "Bedingungen” dndern: Ubersicht
5% Meue Eintrige [ B2 2 E [ L

Dialogstruktur Objektkategorie 0T_FOR_BS SAP Business Suite

» [ prifgebiete ILM-Objekt HRTIM_RBS HR: Abwesenheiten
+ [ Objektgruppe

~ [JRegelgruppe Regelwerkkategorie RTP Aufbewahrungsregeln
« [ Felder Priifgebiet HCM DF HCM Datenschutz
« [ 1LM-Objekte: Kundenspezifische Einstellungen Regelwerkname KRLNE.M.L.
* [ Zugeordnete Priifgebiete Regelnummer 1
* [ Regelwerke
+ [ Ausgewshite Bedingungsfelder
* [IRegeln Bedingungen
* [= Bedingungen Bedingungsfeld von bis

=
SUBTYFE_GRCUP KRANK.M.A. Il
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Definition von Aufbewahrungs-Regeln:

Objektkategorie |OT_FOR_BS | SAP Business Suite
ILM-Objekt |HRTIM ABES | HR: Abwesenheiten
Regelwerkkategorie |RTP | Aufbewahrungsregeln
Priifgebiet |HCM_DP | HCM Datenschutz
Regelwerkname |URLAUB '

Regelwerk-Viewer

Regeln

Mum... |Prio MinAufbew. MaxAufbew. Einh. Zeithezug Kommentar

3 0 2 2 LNN END OF YERR Eqktnre Mitarbeiter

4 ] 5 5 ANN END OF YERR Sonstige Mitarbeiter

24
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)
= Definition von Aufbewahrungs-Regeln:

Objektkategorie
ILM-Objekt
Regelwerkkategorie
Prifgebiet
Regelwerkname

Regelnummer

Bedingungen
Bedingungsfeld
EMPLOYEE_GROUE
SUBTYPE GROUE

|oT_FOR BS

|HRTIM_RABS

|rTE

{HCM_DP

|URLREUB

I3

von

URLAUB

| SAP Business Suite

| HR: Abwesenheiten

| Aufbewahrungsregeln
| HCM Datenschutz

Objektkategorie
ILM-Objekt
Regelwerkkategorie
Priifgebiet
his Regelwerkname
Regelnummer

e

Bedingungen
Bedingungsfeld
EMFLOYEE GROUPE
SUBTYFE_GROUE

'OT_FOR_BS | SAP Business Suite
|HRTIM ZBS | HR: Abwesenheiten
(TP | Aufbewahrungsregeln
{HCM_DP | HCM Datenschutz
e .
(4

von bis

2 9

URLAUE

25
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Information Lifecycle Management (ILM)

Praxis-Beispiel: Definition von Archiv-Teilobjekten

&

4 v -
=7

{rv v v v vvvv~v~v~~F

« - - [BYEIEEIEY

= Gruppierung von Abwesenheiten:

Personalmanagement
= Globale Einstellungen im Personalmanagement
= Organisationsmanagement
[ Personalentwicklung

TAEITITITI TV

[e3
[¢5

-

Personaladministration

Grundeinstelungen
Persdnliche Daten
Organisatorische Daten
Vertragliche und betriebliche Vereinbarungen
Abrechnungsdaten
Auswertungsgrundlagen
Personalstammblatt Schweiz
Auskunft mitarbeiterbezogene Daten
Mitarbeitergualifikation
Kommunikation
Anpassung der Arbeitsabliufe
Anpassung der Oberflichen
Werkzeuge

Berechtigungsverwaltung

COptische Archivierung

Datenschutz

Protokolierung
Datenvernichtung

o E&a Aufbewahrungsregeln definizren
o E&a @ |Gruppierung der Abwesenheitsarten deﬁnieren|

26



Information Lifecycle Management (ILM)

= Praxis-Beispiel: Definition von Archiv-Teilobjekten
= Gruppierung von Abwesenheiten:
Sicht "Archivierungsteilobjekt” dndern: Ubersicht
&% Neue Entrige ([ B2 B L R B
Dialogstruktur ArchivObjekt [HBTIH_ABSl

> [= Archivierungsteilobjekt
+ [0 Ahwesenheitsarten

Archivierungsteilobjekt

Archivierungsteilobj. | ArchivTeilobj. Text
KRANE.M.A. Krank mit Attest -
URLATE Urlaub -

27
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= Praxis-Beispiel: Definition von Archiv-Teilobjekten
= Gruppierung von Abwesenheiten:

Neue Fintrige: Ubersicht Hinzugefiigte
TERERE

Dialogstruktur ArchivObjekt [rRTIM 2BS |
~ [3 Archivierungsteilobjekt

: ArchivTeilobj. |URLATB
* [= Abwesenheitsarten R
ArchivObjekt HRTIM RBES | HR: Abwesenheiten
Abwesenheitsarten ) o IS
ArchivTeilobj. KRANK.M.L.|
GrPTB | AbARArt |An-/AbwArt Text 8
1 0100 Urlaub
1 0130 Schwerbehindertenuriaub Abwesenheitsarten
L i GrPTB AbAnArt An-/AbwArtText
1 0110 Urlaub 1/2 Ta . .
/2 Tag 1 0200  Krankheit mit Attest
1 0111 Urlaub 1 Tag (24./31.12.)

28
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Vorbereitung IT 0283 (Archivierung/Datenvernichtung)
= Subtyp erganzen in Tabelle V_T591A:

Sicht "Infosubtypeigenschaften” ndern: Ubersicht
% Neue Entrige [ B2 29 [ [% [£

[E Subtypen zum Infotyp "Archivierung/Datenvernichtung” (4) 393 Ei

" Einschrankungen

Subtypeigenschaften fir Archivierung/Datenvernichtung

. - _ (2 [ i 17 Y =
Subtyp |Bezeichnung Zeitbindung  |Objl... T
0015  Zeiterfassungsinformation (HRTIM_REC) (] e

_ 0017 HRTIM_SUBS HR: Vertretungen
rlnnztl HRTIM_ABS (HR: Abwesenheiten) v 0018 HRPA_REMUN HR: Entgelt
0021  HR:Statistiken (HRCIOSTAT)

Pl

%]

[ 0020 HRTIM_ABS |HR: Abwesenheiten
0021 HRC99STAT  HR: Statistiken
0022 HRPA_ADRS  HR: Anschrift

0023 HRPA_LOAN  HR: Darlehen

Pl

[& Zeitbindung (1) 4 Eintrdge gefunden

@ _l 0024 HRPA_PYDTL HR: Zahlungsangaben
Zeitbindung Kurzbeschreibung 0025 HRPA_NTFTM HR: Mitteiungen

:1 :Infotyp muB lickenlos vorhanden sein, keine Mehrfachbelegung

2 Infotyp darf Liicken haben, keine Mehrfachbelegung

3 Infotyp darf Liicken haben, Mehrfachbelegung mdaglich

z Zeitbindung fir die Infotypen der Zeitwirtschaft ->T554Y




Information Lifecycle Management (ILM)

= Praxis-Beispiel: Starten der Programme uber Transaktion SARA
= Ein Lauf pro Archivierungsobjekt

Archivadministration: Einstieg

E[I [i] @ Protokole Customizing  DB-Tabellen  Infosystem

Archivierungsobjekt LHRT IM 2mg _IQ HR: Abwesenheiten
| Aktionen
IH Vorlauf

Fﬂ Schreiben

|
J
J
E:. Lischen }
J

r Ablagesystemn
Lu Verwaltung

30
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Vorlauf-Programm

= Anlegen von Varianten

Archivadministration: Vorlauf

(£» &8 [i] @ Archivwerzeichnis Customizing  Verwaltung

| HR: Abwesenheiten

[E ABAP: Varianten

Mandant 100

Variante ' g ET:I Pflegen J
r——

Benutzername WELLMANN

r@l Starttermin I W00 nicht gepflegt

E‘ Spoolparameter I C¥Y0 voreingestelt

Anlegen Variante

DB-Tabellen

Infosystem

I i
[orLaDF 1 Il
L = = |

03 egen %)
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Oetker Daten- und informationsverarbeitung KG

Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Vorlauf-Programm

= Anlegen von Varianten

| Variantenpflege: Variante VORLAUF 1

Parribute  [1] = [ )8 ¢ orgStruktur ¢ Suchhiffe
Selektionsbedingungen
Personalnummer 6324

Identifikation des Laufs

Beschreibung

Test mit FNR 6324

Ablaufsteuerung

Testlauf
=
Detailiertes Protokol

Selektionsparameter
Daten selektieren bis 02.01.2018
Landergruppierung [or] [ Archivierungsteilobjekt (5) 2 Eintrage gefunden
Gruppierung Abwaesenheitsart KRLNK.M.L.

-
(G2 [ 1Y Y =3
Archivierungsteilobjekt~ Archivierungsteilobjekt Text
KRANK.M.A. Krank mit Attest
URLAUB Urlaub

2 Eintrdge gefunden
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Information Lifecycle Management (ILM)
= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

= Tag der Ausfihrung: 09.01.2018
= Stichtag fur die Aufbewahrung: 31.12.2017 (END_OF_YEAR)
= Daten selektieren bis: 09.01.2018

= Regel: KRANK.M.A. (5 Jahre)
=  Aufbewahrung: 01.01.2013 bis 31.12.2017
= Alle Satze vor dem 01.01.2013 werden gel6scht

= Regel: URLAUB (3 Jahre bei Mitarbeiter-Gruppe 1)
=  Aufbewahrung: 01.01.2015 bis 31.12.2017
= Alle Satze vor dem 01.01.2015 werden gel6tscht
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CONSULTING Oetker Daten- und Informationsverarbeitung KG

Information Lifecycle Management (ILM)
= Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

= Tag der Ausfihrung: 09.01.2018
= Stichtag fur die Aufbewahrung: 31.12.2017 (END_OF_YEAR)
= Daten selektieren bis: 01.01.2014

= Regel: KRANK.M.A. (5 Jahre)
=  Aufbewahrung: 01.01.2013 bis 31.12.2017
= Alle Satze vor dem 01.01.2013 werden gel6scht

= Regel: URLAUB (3 Jahre bei Mitarbeiter-Gruppe 1)
=  Aufbewahrung: 01.01.2015 bis 31.12.2017
= Alle Satze vor dem 01.01.2014 werden geltscht
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Vorlauf-Programm
= Einplanung/ Start des Vorlaufs als Job

Archivadministration: Vorlauf
(4 58 [i] @ Archiverzeichnis Customizing Verwaltung DB-Tabellen

| HR: Abwesenheiten |
Mandant 100

Variante voraUF 1 /[T Pflegen |
Benutzername |WELLMANN
FEI Starttermin I ZCE gepflegt

= r
l;l Spoolparameter I I_CCEl gepflegt
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Vorlauf-Programm
= Protokoll-Aufruf
Archivadministration: Einstieg

E{E [i] @ |Protokole Customizing DB-Tabelen  Infosystem

7t
Protokolle Archivierungsobjekt LHRT IM RES _IQ HR: Abwesenheiten

Jobibersicht  Job-Log  SpoolListe *‘3

|@| '2' Protokoll (Zusammenfassung) ]— Protokoll (Details)

Archivierungsobjekt/ Aktion/Pr...

T ETHARS (R Abwese EEREFELELL (S & = @) ]As|m:]

¥ [ Vorlauf . -
02.01.2018 18:42:p] TYP Meldungstext Lot 0| Objekt (Beispiel)

.

. @ 02.01.2018 18:36.17 | B Kriterien fiir die Datenvernichtung erfiillc 1 00004743 | 2001 | 0200 | 26.05.2014 | 30.05.2014

5 02.01.2018 18:32=T [E Daten fir ArchivTeilobjekt KRAMK.M.A. bis zum 31.12.2014 vorberaitet zur Datenvernichtung 1 00004743 | 0283 | KRANK.M.A. | 01.01.1800 | 31.12.2014
" 02.01.2018 18:314T @ Aufbewshrungsregel erlaubt keine Vernichtung der Daten 1 00004743 | 2001 | 0200 | 20.02.2015 | 20.02.2015

5 02.01.2018 18:29:9T A\ 1 Mitarbeiter bearbeitet 1

. 02.01.2018 18:25:1T7 | £ Verwendete Lauf-ID 005056B2283C1ED7BBFCBCIDFBEF22E: TEST 4743 1 HRTIM_ABS

. 02.01.2018 18:23:(T | /A Selektionsdatum "Daten selektieren bis" zuriickgesetzt auf: 31.12.2017 (Z) 1 00004743

. 02.01.2018 18:21:T
* 02.01.2018 18:16:2 T
g 02.01.2018 18:12:T

36



Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Vorlauf-Programm
= Eintrage/ Dokumentation im Infotyp 0283

- ol
Giiltig 01.01.1800| bis |[31.12.2014] And.|02.01.2018:'_WELlem J'

| Archivierung/Datenvernichtung |

Archivierungsobjekt 0020 HR: Abwesenheiten
| status | A vorbereitet zur Datenvernichtung - |
ArchivTeilobj. |eraNE. M5 | Krank mit Attest

| Abrechnung: Riickrechnungsgrenzen vor und nach Archivierung/Datenvernichtung |
T o)

| Vorher 01.10.2015 Machher 01.01.2015 I

Zeitauswertung: Riickrechnungsgrenzen vor und nach Archivierung/Datenvernichtung |

Vorher [01.10.2015)| Nachher [01.01.2015] |

| Technische Details der Archivierung |

— 7
Offset 1]

Archivierungslauf
Archivdatei
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Vorlauf-Programm
= Vorlauf riickgdngig machen mit Report RP_PA ROLLBACK

Riucknahme Vorlauf zur Datenvernichtung
& [il

| Selektionsbedingungen

Archivierungsobjekt |HET IM_LBS | HR: Abwesenheiten

| Geben Sie die Werte zur gewiinschten Selektionsbedingung ein

() Personalnummer | 6324 |

(I Lauf-ID

| Processing Options
[] Testauf
=
De’milliertes Protokoll
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CONSULTING Oetker Daten- und Informationsverarbeitung KG

Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Schreib-Programm / Losch-Programm
= Aufruf Uber Transaktion SARA

= AnschlieRend kein Weg zurlick mit Boardmitteln

Archivadministration: Einstieg

5[= [i] @ Protokolle Customizing DB-Tabellen  Infosystemn

Archivierungsobjekt LHRTIH_ABSl _IQ HR: Abwesenheiten
| Aktionen |
ll1 Worlauf

F-El Schreiben

.|
|
E':. Lischen I
Ablagesystem ]
la. Verwaltung I
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[Ii iéTRNNING+ OEDIV
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Schreib-Programm / Losch-Programm

= Pflege der Variante

Variantenpflege: Variante SCHREIBEN _1
22 attrbute  [3]

Identifikation des Laufs

Lauf-ID des Vorlufprogramms 005056B2283C1EDTBBFO3E922FEFD327

Beschreibung TEST 4743

Weitere Angaben

Kommentar/Motiz Endgiiltiges Ldschen

Ablaufsteuerung

-
ID Testhauf
[| Detailiertes Protokol

Archivadministration: Archivdateien erzeugen

(5 off [i] B Archiverzeichnis Customizing  Verwaltung  DB-Tabellen

HR: Abwesenheiten

Mandant 100
T —

Variante SCHREIBEN 1 J = Pflegen
nt—

Benutzername WELLMANN

r@l Starttermin J CCHE gepflegt

E’ Spoolparameter J CCE gepflegt
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Schreib-Programm / Losch-Programm
= Prifung im Protokoll

Protokolle

Jobiibersicht Job-Log Spoolliste = 43

(=2 (@) & = 1] Protokol (Zusammenfassung) | Protokol (Detais) |

Archivierungsobjekt/ Aktion/Protokolle | Abl...

B HRTIASS (s dowesenhetsl | 5 ) (& S IR E LI L) (S8 JE @oRn5Ez)

~ B Schreiben Typ Meldungstext Lt O Objekt (Beispiel}

. 03.01.2018 17:47:57 WEIProd... « [I:Ij[}atenobjekt wurde erfolgreich in die Archivdatei geschrieben (%) 1 00004743 | 2001 | 0200 | 26.05.2014 | 30.05.2014
~ [= Liischen [E Daten fiir ArchivTeilobjekt KRANK.M.A. bis Krank mit Attest kiinnen bis zum 31.12.2014 v _ 1 00004743 | KRANK.M.A. | 31.12.2014

- /" 03.01.2018 17:48:00 WEl Test... ( | £ 1 Mitarbeiter bearbeitet 1

A\ Verwendete Lauf-ID 00505682283C Protokolle

Jobiibersicht Job-Log  Spookliste | €3

(2] (@) & LEE L Protokoll (Zusammenfassung) | Protokol (Detais) |

Archivierungsobjekt/ Aktion/Protokolle | Abl...

- ?gﬂﬁﬁs (HR: Abwesenheiter | @|£| | ’—|_‘ ’—|_‘ | |

v 3 Schreiben Typ Meldungstext Objektanz. Objekt Bsp
> B> Lischen M 1 Mitarbeiter bearbeitet 1 HRTIM_ABS

+ [21{03.01.2018 17:48:09 WE| Prod... (
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Information Lifecycle Management (ILM)

= Praxis-Beispiel: Das Schreib-Programm / Losch-Programm
= Aktualisierter Infotyp 0283

| oo | | e | - I (i
Giiltig 01.01.1800 kis 31.12.2014 And. |03.01.2018||WELLMANN

Archivierung/Datenvernichtung

Archivierungsobjekt '0020| HR: Abwesenheiten
Status |9 vernichtet v
ArchivTeilobj. |KRANK.M.A. | Krank mit Attest

| Abrechnung: Rickrechnungsgrenzen vor und nach Archivierung/Datenvernichtung

[ —1 —
Vorher 0l.01.2015 MNachher 01.01.2015

| Zettauswertung: Riickrechnungsgrenzen vor und nach Archivierung/Datenvernichtung

| R | | R |
Vorher 01.10.2015 Machher 01.01.2015
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Vernichtungsspeirre anlegen
sl
REIBEEEE2EY
Suche nach
* 22 Person

. Gﬁ Sammelsuchhife
« [ suchbegriff
« (H) Freie Suche

ﬁ@ CONSULTING OEDI v

Information Lifecycle Management (ILM)

= Vernichtungssperre anlegen (IT 3246)
= Ein Satz pro Archiv-Objekt

e 1
Personalnr 4743 MName Donald Duck
MitarbGruppe [1] Aktive PersBer. 2221 Kelvion Holding GmbH
[P |
MitarbKreis [55| Aushifen std. kfm. Kostenstelle 6150 Legal

Andg. [03.01. 2018 |WELLMANN

| Vernichtungssperren

ArchivObjekt HRTIM_ABS HR: Abwesenheiten

T —
Kurztext I'_RECH'ISSIBEII WE. KONDIGUNG]

=
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Information Lifecycle Management (ILM)

= Weitere SAP Werkzeuge zum Vernichten von Daten:
= REPUDELPP (Vernichten von Personalnummern)
= 4-Augen-Prinzip moglich (Ber.-Objekt P_DEL_PERN)

Vernichtung von Personalnummern in Produktivsystemen
& (il

Selektion

=
Personalnurmmer 6324_I
Aktion

(") Status anzeigen

(®)Vernichtung beantragen

()Wernicht.Antrag zuriicknehmen

Wernichtung durchfiihren

Ablauf

[ Test
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Information Lifecycle Management (ILM)

= Weitere SAP Werkzeuge zum Vernichten von Daten:
= Ldschen von Abrechnungsdaten (PU22)
= Archiv-Objekt PA_CALC muss aktive Regeln besitzen

Archivierung/Vernichtung von Abrechnungsdaten

Archivierungsobjekte
[ & =] | [i]l pokumentation
d |B Archivierungsgruppe mit SGtLI: | Archivierunasaruppe Archwerungschiekte
= Agelegt 100000 ABR.ERGEBNISSE N [ Of.?tlonen fiir ParsonaBbrechnung
. 100000 ABR.ERGEBM [v! Personzlabrachnungsergebnisse " Archivierung +:Datenvemichtung
» [ Personalnummern zugeord |
« B3 Im Test | Archivierungsgruppe bearbeiten || Personalnu | Optonan fiir Zeitauswartung
- 3 Freigegeben zur HR-Vorber Ii Andemn J a [ Zeitauswertungsargebnisss @ Archiviaruno CyDatenvemichiung
- [ Freigegeben zur Archivierur e ——
+ [3 Archivierung/Datenvernicht - el |- - | Optons for Trip Data
“E Text dndern J [ Rebsecaten ) B Archiving AL
fﬁ Lischen J |8 Rebedsten
| Navigation
Fﬂ Zuriick |l|:s Waiter | [i] Dokumentation "’C abbrechen |
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Information Lifecycle Management (ILM)

= Weitere SAP Werkzeuge zum Vernichten von Daten:
= Ldschen von Belegen der Infotypen-Protokollierung
= Report RPUAUDDL
= Archiv-Objekt PA_LDOC muss aktive Regeln besitzen

Protokollierte Anderungen in den Daten der Informationstypen l6schen
& [
Belege von Datenbank ldschen

(s)Langzeitbelege
() Kurzzeitbelege

Selektion
Transaktionsklasse (®)Pers.Stamm (")Bewerberdt. ) Alle
Personalnummer Lr-_ bis -
Informationstyp bis
Anderungsdatum his
Benutzername bis
Lisch- und Ausgabeoptionen
[] Listausgabe
|| Testlauf
PaBwort
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Information Lifecycle Management (ILM)

= Weitere SAP Werkzeuge zum Vernichten von Daten:
= Ldschen der ILM Protokolle (Report SBAL_DELETE)

@ %

Loschan van Pratokolien
Es werden ale Protokolle geloscht, die den folgenden
Selektionsbedingungen genigen und fir dis gik:
- Das Verfaldatum st emeicht bzw. Uberschitten
- oder das Verfaldatum ist nicht definert

Verfaldatum
it Protokole, die wrkich das Verfaldatum emeicht haben

# Auch Protokole, fir die das Laschen vor dem Warfaldztum erdaubt it

sakektonsaedingungen

Objekt il i}
Untarobjekt | | bis

Ext, Identfikation | | b

=t i . | b

Benutzer WELLMANNS I bis

TotoROINUTrar l " | b
|

Profb emkiasse

von ( DakumyUhizet )
bis (DaturyUhrzer)

Optianen

CIMur Anzahl ermiteh
%ILEte erzeugen
Sofort kischan
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SAP HCM Data Management Solution

= Ldschkonzept/ Prozessdokumentation in Kombination:
= Fragebogen zur Aufbewahrungsfrist mit allen Infotypen / ILM-Objekten
= Handbuch mit definierten Prozessen
= Technische Umsetzung
= Beschreibung des Fragebogens
= Prozess zur Datenbereinigung
= Auslieferung der Grundkonfiguration ILM
= Prozess zum Vernichten von Mitarbeiter-Stammséatzen
= Auskunft von personenbezogenen Daten im SAP HCM
= Dokumentation von allen ILM Objekten (Referenz: SAP Hilfe)
= Technisches Handbuch flr die Konfiguration (flr die Anwendungsbetreuer)
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SAP HCM Data Management Solution

= Auslieferung der technischen Losungen:
= |mport tGber Transportauftrdge mit allen Vor-/ Nacharbeiten
= Beschreibung im technischen Handbuch
= Grundkonfiguration des ILM mit allen relevanten Objekten
=  Aufbewahrungsdauer 10 Jahre
= Anpassung der Ausbewahrungsdauer laut Fragebogen
= Drei neue Z-Reports:
= Auswertung von allen verwendeten Infotypen und Feldern
= Grundlage fir die Bestimmung der Rechtsgrundlage
= Bereinigen von Infotypen/ Tabellen, die nicht im ILM enthalten sind
= Beispiele fur fehlende IT: 0017, 0024, 0041
= Alle kundeneigenen Infotypen und Tabellen
= Ein-/ Ausschluss von Mitarbeitern fur die ILM Bereinigung
= Alternative ist die manuelle Eingabe in IT 3246 fiir jedes Objekt
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SAP HCM Data Management Solution

= Report ZH LST DSGVO:

= Auswertung von verwendeten Feldern und Infotypen

EU-DSGVO: Auswertung von Infotypen und Feldern

& [

In T= i
Infotypen | bis
Tabellen POLBL STRT

[ |Protokoll IT/ Tab.
[ IProtokoll Felder

EU-DSGVO: Auswertung von Infotypen und Feldern

Tabelle Infotyp Feldname Text

6

R B BN TR T R R R R Rt Bt R = Y = R = R = R = ' = ' = ' = (R = ]

Anzahl Eintrige Giltigkeitsende

Anschriften 1.994 22.03.1998
ANSSA  Anschriftensatzart
ENTKM  Entfernungskiometer
LAND1  Linderschliissel
NAME2  Kontaktname
ORTO1  Ort
ORT0Z  Ortsteil
PSTLZ  Postleitzahl
STRAS  Strafe und Hausnummer
TELMR  Telefonnummer
Sollarbeitszeit 2.164 31.05.1995
ARBST  Tagliche Arbeitsstunden
DYSCH Dynamische Erstellung des Tage
EMPCT  Arbeitszeitanteil
JRSTD  Jahresarbeitsstunden
MOSTD  Monatsstunden
SCHKZ  Arbeitszeitplanregel
TEILK  Kennzeichen Teilzeitkraft

WKWDY Wichentliche Arbeitstage
WOSTD Waochenstunden
ZTERF  Mitarbeiterstatus fir Personal

T

50

A 04 0 AR 4AnD



