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Auswirkung der EU-DSGVO auf das SAP HCM
▪ Informationspflichten bei Erhebung personenbezogener Daten (Art. 14 DSGVO)

▪ Unentgeltliche Auskunft der betroffenen Personen über
▪ bereits erhobene Daten
▪ Neuerhebung von Daten
▪ Zweck der Datenerhebung
▪ weitere Verwendung von Daten (z.B. Überlassung)
▪ anderweitige Verwendung von Daten (z.B. Schnittstellen)

▪ Weitere Betroffenenrechte:
▪ Berichtigung (Art. 16 DS-GVO)
▪ Löschung (Art. 17 DS-GVO)
▪ Einschränkung der Verarbeitung (Art. 18 DS-GVO)
▪ Mitnahme der Daten durch den Betroffenen (Art. 20 DS-GVO)
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Auswirkung der EU-DSGVO auf das SAP HCM
▪ Erstellung eines Löschkonzeptes

▪ Ausblenden mögliches Mittel als Zwischenschritt (Ber.Objekt P_DURATION)
(=> Hinweis 2123631)

▪ Löschen = Vernichten
▪ Keine Wiederherstellung mit Boardmitteln

▪ Erarbeitung der Lösch-Regeln mit allen beteiligten Mitarbeitern
▪ Gesetzliche Aufbewahrungsfristen haben Priorität

▪ Besonderheiten beachten, z.B. BAV
▪ Erarbeitung von Kategorien personenbezogener Daten (Datenarten)
▪ Erstellung von Lösch-Fristen
▪ Dokumentation der Lösungen/ Prozesse (z.B. ILM)
▪ Löschfristen können selbst gewählt werden (Begründung!)

▪ z.B. Löschen von Abwesenheiten nach 10 Jahren
▪ Empfehlung: 5 Jahre / 10 Jahre
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Auswirkung der EU-DSGVO auf das SAP HCM
▪ Erstellung eines Löschkonzeptes

▪ Abhängigkeiten müssen beachtet werden
▪ LstB = 6 Jahre => Relevante Abwesenheiten = 6 Jahre

▪ Empfehlung: Löschen 1x jährlich
▪ Benennung der verantwortlichen Personen
▪ Definition des Change Prozesses
▪ Beschreibung der Protokollierung/ Dokumentation

▪ Erstellung nach dem Minimal-Prinzip
▪ Schlankes Konzept
▪ Möglichst wenig Lösch-Regeln
▪ Dokumentation und Durchführung ist wichtig
▪ Alle Mitarbeiter gleich behandeln
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Auswirkung der EU-DSGVO auf das SAP HCM
▪ Löschkonzept als Kombination von Dokumentationen

▪ Definition von Aufbewahrungen, Verantwortlichkeiten, Zeitpunkten, usw.
▪ Prozessen zur Freigabe und Protokollierung
▪ Beschreibung der technischen Lösungen
▪ …

▪ SAP Werkzeuge zur technischen Lösung der Anforderungen:
▪ Auskunft über gespeicherte Daten

▪ Auswertung über Standard-Reports
▪ Beschreibung der Ausgabe an die Mitarbeiter

▪ Vernichtung von Mitarbeiter-Stammsätzen mit Boardmitteln
▪ Report RPUDELPP
▪ Nach dem 4-Augen-Prinzip technisch gesteuert

▪ Bereinigen von Daten nach definierter Aufbewahrung
▪ Information Lifecycle Management (ILM) 10
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Information Lifecycle Management (ILM)
▪ Daten, die mit dem ILM gelöscht werden können:

▪ Personal-Stammdaten (Infotypen)
▪ Abrechnungsergebnisse
▪ Zeitauswertungsergebnisse
▪ Reisekostenergebnisse
▪ Referenzierende Tabellen, z.B. TEVEN (= Infotyp 2011)
▪ Protokolle aus dem Meldewesen (=> HW 2503307)
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Information Lifecycle Management (ILM)
▪ Nicht im ILM enthalten:

▪ Workflows/ Workitems
▪ Kundeneigene Infotypen/ Tabellen

▪ SAP Standard Tool (Transaktion SARA)
▪ Keine zusätzliche Lizenz im SAP HR

▪ Rückrechnungstiefe ändert sich automatisch im IT 0003
▪ Protokoll der Datenlöschung über IT 0283

▪ Nach der Bereinigung eventuell mehr Datensätze als vorher
▪ Bei Löschen eines IT bekommt jeder MA einen Eintrag (z.B. Pfändung)

▪ Meldung beim anlegen von neuen Sätzen im bereinigten Zeitraum
▪ Sätze werden im nächsten Lauf gelöscht, daher zweckloser Datensatz

▪ Infotypen mit Ende-Datum 31.12.9999 werden nicht gelöscht
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Information Lifecycle Management (ILM)
▪ ILM prüft Löschung auf Basis bestehender Berechtigungen
▪ Ausschluss von Mitarbeitern über IT 3246
▪ Tabellen-Export zur manuellen Wiederherstellung denkbar
▪ Eigene ABAP Reports für alle ILM Objekte (Vorlauf und Löschlauf)

▪ Vorläufe können eingeplant werden (z.B. über SAP Jobsteuerung)
▪ Ausführung des Löschlaufs nur manuell möglich

▪ Bezug auf Vorlaufauf ID
▪ Lösch-Kennzeichen für ALE Mini-Stamm Schnittstelle wird erzeugt (Testen!)

▪ Infotypen 0000, 0001, 0002, 0003, 0008 bleiben bestehen, falls nur über das 
ILM bereinigt wird

▪ Vollständiges Löschen über Report RPUDELPP
▪ Über Ber.-Objekt P_DEL_PERNR 4-Augen-Prinzip möglich
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Information Lifecycle Management (ILM)
▪ Infotypen, die im ILM enthalten sind:

0004 0029 0105 0172 0329 0452 0699 2004

0005 0030 0111 0189 0330 0453 0700 2005

0006 0032 0112 0190 0341 0454 0702 2006

0007 0034 0113 0191 0368 0455 0703 2007

0009 0035 0114 0192 0375 0456 0704 2010

0010 0037 0115 0201 0376 0457 0705 2012

0011 0040 0116 0202 0377 0458 0706 2013

0012 0045 0117 0203 0378 0459 0707

0013 0049 0118 0215 0379 0460 0708

0014 0050 0119 0219 0402 0512 0710

0015 0051 0123 0229 0403 0521 0715

0016 0053 0124 0232 0416 0579 0745

0019 0054 0126 0236 0424 0592 0746

0020 0057 0128 0263 0425 0593 0747

0021 0078 0165 0265 0445 0595 0904

0022 0079 0167 0267 0447 0597 0908

0023 0080 0168 0271 0448 0650 0942

0026 0081 0169 0320 0449 0651 2001

0027 0083 0170 0321 0450 0652 2002

0028 0093 0171 0323 0451 0653 2003 15



Information Lifecycle Management (ILM)
▪ Der Ablauf:

▪ 1. Vorlauf-Programm
▪ Prüfung der Löschbarkeit
▪ Die Lösch-Belege werden geschrieben (IT 0283)
▪ Die Rückrechnungs-Zeiträume werden angepasst (IT 0003)

▪ 2. Schreib-Programm
▪ Schreiben einer Archivdatei (Nicht Relevant für SAP HR Infotypen!)

▪ 3. Lösch-Programm (automatisch nach dem Schreib-Programm im SAP HCM)
▪ Alle gekennzeichneten Sätze werden gelöscht
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Aktivieren der Business Function (SFW5)

▪ Mindestens SAP Basis Release 702 / ERP 6.0 EHP 5
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Einmalige Definition für jedes Objekt (z.B. Infotyp, Cluster)
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Zugeordnete Prüfgebiete (Standardauslieferung):
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Definition von Regelwerken (Reihenfolge beachten)
▪ Nur unproduktive Regelwerke können bearbeitet werden!
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Definition von Bedingungsfeldern
▪ EMPLOYEE_GROUP = Mitarbeiter-Gruppe
▪ EMPLOYEE_SUBGROUP = Mitarbeiter-Kreis
▪ SUBTYPE_GROUP = Archiv-Teilobjekt
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Definition von Aufbewahrungs-Regeln:
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Definition von Aufbewahrungs-Regeln:

23



Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Definition von Aufbewahrungs-Regeln:

24



Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Definition von Aufbewahrungs-Regeln:

25



Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition von Archiv-Teilobjekten

▪ Gruppierung von Abwesenheiten:
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition von Archiv-Teilobjekten

▪ Gruppierung von Abwesenheiten:
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition von Archiv-Teilobjekten

▪ Gruppierung von Abwesenheiten:
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Vorbereitung IT 0283 (Archivierung/Datenvernichtung)

▪ Subtyp ergänzen in Tabelle V_T591A:

29



Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Starten der Programme über Transaktion SARA

▪ Ein Lauf pro Archivierungsobjekt
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Vorlauf-Programm

▪ Anlegen von Varianten
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Vorlauf-Programm

▪ Anlegen von Varianten
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Tag der Ausführung: 09.01.2018
▪ Stichtag für die Aufbewahrung: 31.12.2017 (END_OF_YEAR)
▪ Daten selektieren bis: 09.01.2018 

▪ Regel: KRANK.M.A. (5 Jahre)
▪ Aufbewahrung: 01.01.2013 bis 31.12.2017
▪ Alle Sätze vor dem 01.01.2013 werden gelöscht

▪ Regel: URLAUB (3 Jahre bei Mitarbeiter-Gruppe 1)
▪ Aufbewahrung: 01.01.2015 bis 31.12.2017
▪ Alle Sätze vor dem 01.01.2015 werden gelöscht
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Definition der Aufbewahrung (IRM_CAT)

▪ Tag der Ausführung: 09.01.2018
▪ Stichtag für die Aufbewahrung: 31.12.2017 (END_OF_YEAR)
▪ Daten selektieren bis: 01.01.2014 

▪ Regel: KRANK.M.A. (5 Jahre)
▪ Aufbewahrung: 01.01.2013 bis 31.12.2017
▪ Alle Sätze vor dem 01.01.2013 werden gelöscht

▪ Regel: URLAUB (3 Jahre bei Mitarbeiter-Gruppe 1)
▪ Aufbewahrung: 01.01.2015 bis 31.12.2017
▪ Alle Sätze vor dem 01.01.2014 werden gelöscht
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Vorlauf-Programm

▪ Einplanung/ Start des Vorlaufs als Job
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Vorlauf-Programm

▪ Protokoll-Aufruf
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Vorlauf-Programm

▪ Einträge/ Dokumentation im Infotyp 0283
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Vorlauf-Programm

▪ Vorlauf rückgängig machen mit Report RP_PA_ROLLBACK
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Schreib-Programm / Lösch-Programm

▪ Aufruf über Transaktion SARA
▪ Anschließend kein Weg zurück mit Boardmitteln
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Schreib-Programm / Lösch-Programm

▪ Pflege der Variante
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Schreib-Programm / Lösch-Programm

▪ Prüfung im Protokoll
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Information Lifecycle Management (ILM)
▪ Praxis-Beispiel: Das Schreib-Programm / Lösch-Programm

▪ Aktualisierter Infotyp 0283
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Information Lifecycle Management (ILM)
▪ Vernichtungssperre anlegen (IT 3246)

▪ Ein Satz pro Archiv-Objekt
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Information Lifecycle Management (ILM)
▪ Weitere SAP Werkzeuge zum Vernichten von Daten:

▪ REPUDELPP (Vernichten von Personalnummern)
▪ 4-Augen-Prinzip möglich (Ber.-Objekt P_DEL_PERN)
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Information Lifecycle Management (ILM)
▪ Weitere SAP Werkzeuge zum Vernichten von Daten:

▪ Löschen von Abrechnungsdaten (PU22)
▪ Archiv-Objekt PA_CALC muss aktive Regeln besitzen
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Information Lifecycle Management (ILM)
▪ Weitere SAP Werkzeuge zum Vernichten von Daten:

▪ Löschen von Belegen der Infotypen-Protokollierung
▪ Report RPUAUDDL
▪ Archiv-Objekt PA_LDOC muss aktive Regeln besitzen
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Information Lifecycle Management (ILM)
▪ Weitere SAP Werkzeuge zum Vernichten von Daten:

▪ Löschen der ILM Protokolle (Report SBAL_DELETE)
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OEDIV SAP HCM Data Management Solution



SAP HCM Data Management Solution
▪ Löschkonzept/ Prozessdokumentation in Kombination:

▪ Fragebogen zur Aufbewahrungsfrist mit allen Infotypen / ILM-Objekten
▪ Handbuch mit definierten Prozessen

▪ Technische Umsetzung
▪ Beschreibung des Fragebogens
▪ Prozess zur Datenbereinigung
▪ Auslieferung der Grundkonfiguration ILM
▪ Prozess zum Vernichten von Mitarbeiter-Stammsätzen
▪ Auskunft von personenbezogenen Daten im SAP HCM

▪ Dokumentation von allen ILM Objekten (Referenz: SAP Hilfe)
▪ Technisches Handbuch für die Konfiguration (für die Anwendungsbetreuer)

49



SAP HCM Data Management Solution
▪ Auslieferung der technischen Lösungen:

▪ Import über Transportaufträge mit allen Vor-/ Nacharbeiten
▪ Beschreibung im technischen Handbuch

▪ Grundkonfiguration des ILM mit allen relevanten Objekten
▪ Aufbewahrungsdauer 10 Jahre

▪ Anpassung der Ausbewahrungsdauer laut Fragebogen
▪ Drei neue Z-Reports:

▪ Auswertung von allen verwendeten Infotypen und Feldern
▪ Grundlage für die Bestimmung der Rechtsgrundlage

▪ Bereinigen von Infotypen/ Tabellen, die nicht im ILM enthalten sind
▪ Beispiele für fehlende IT: 0017, 0024, 0041
▪ Alle kundeneigenen Infotypen und Tabellen

▪ Ein-/ Ausschluss von Mitarbeitern für die ILM Bereinigung
▪ Alternative ist die manuelle Eingabe in IT 3246 für jedes Objekt
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SAP HCM Data Management Solution
▪ Report ZH_LST_DSGVO:

▪ Auswertung von verwendeten Feldern und Infotypen
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