2D
] G

Versand des Entgeltformulars,
Zeitnachweises & Co

per PDF
und

ZIP-Komprimierung




— Monatlicher Versand von Listen an den MA

Entgeltabrechnun et
g g Saee 1”1
o donunr 91 Persdnliche / Organisatorische Daten
| Patscraiee 1002 Gaturtydotam 05.00 1900
:ﬁ"f"::’“.a::'m 5“:" :‘;’;"“" Kestnstora 2100 Einwre 01,01 1094 |
. Taetor /-shdo ATI P
Zeitnachweisliste SMueiasse 1 Kinderkodoy 00
gedruckt am: 08.09.2014 Seite: 1 | w-Stern-Kai 2, 61060 Frankfuet | Faksor Jahrostreetr 0.00
Hitarbeiter
Sachbearbeiter:
Personalbereich : 2781 Personalteilbereich: 0001
Mitarbeitergruppe: 1 Mitarbeiterkreis .20
Kostenstelle © 8086 Planstelle : 20006385  AZPRegel: BFG10@
Auswertungszeitraum vom 81.04.2014 bis 30.04 2014
Einzelergebnisse
Tag Text Kter Gter| Beguz Enduz erf. (50112 (Rahmz | Glz |Mehrz | TAZP
81 Di 0145 0145 13:13 22:38 0,42 [ 7,40 ( 7,40 | 0,00 | 0,25 | BF20
Normalstunden 7,48
Nachtzuschlag 15% ZB 2,00
Nachtzuschlag 25% 7B 0,25
Mehrarbeit 25 % 0,25
Zeitkontoaufbau Flex 0,25
82 Mi 0145 0145 13:19 22:36 0,28 | 7,40 | 7,40 | 0,00 | 0,50 | BF20 SA P—Sy tem
Normalstunden 7.48
Nachtzuschlag 15% ZB 2,00
Machtzuschlag 25% ZB 0,50
Mehrarbeit 25 % 0,50
Zeitkontoaufbau Flex 0,50
83 Do 0145 0145 13:28 22:25 3,95 [ 7,40 ( 7,40 | 6,00 | 0,25 | BF20
Normalstunden 7,40
Nachtzuschlag 15% 7B 2,00 /
MWachtzuschlag 25% ZB 0,25
Mehrarbeit 25 % 0.25 ]
Zeitkontoauthau Flex 9,25 T
04 Fr 0145 0145 13:06 22:40 0,57 | 7,40 | 7.4
Normalstunden 7.48
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|:| e Die Vorteile
CONSULTING

*Einsparung von Arbeitszeit der Mitarbeiter
(Drucken / Kuvertieren / Verteilung / Lesen)

*Reduzierung der Druck und Versandkosten
*Einsparung zusatzlicher Hardware
*Entfallende Kuvertierkosten

*Externer Druckprovider (Datenschutz)
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CONSULTING

Aufrufendes

PGM MA mit Email und Kennwort

PGM zur

. Dokumentener-
m Einzelaufruf Zeugung

MA ohne Email
oder Kennwort jj /
Spool-
datei
PDF-
datei

e\a\){(\ﬁ
Alte Abwicklung \ I Versand als Anhang
mit Druck und : Z P'_ > ( j 5
' datei 2
Verschlisselung mit Bordmitteln @

Sart
PGM zur Erzeugung mit

Dokumentener- Bordmitteln
zeugung v’

Versand
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CONSULTING

Standardtext: Anforderung
a = Allgemeiner Standardtext &ndern: ZZHR_ENW Sprache DE
1
- g | -~ 40 @@ SHR Do iod BE @m
Allgemeiner Standardtext dndern: ZZHR_ENW Sprache DE
| Standardtext | @ ¥ [®  GeFormate )Zeichenformate 9 | B & & B o B
= 1
Textname |ZZ|'R_E|H _llﬁl Absatzformate |+ Absatz links biindig v | Zeichenformate | -
Text-ID =T | Allgemeiner Standardtext Sehr geehrte (r) Mitarbeiter,
Sprache [DE|
anbei erhalten Sie Thren aktuellen Entgeltnachweis.
Dieser ist in einer verschliisselten ZIP-Datel gepackt.
Das Fennwort sollte Thnen bekannt sein.
’65:1” Anzeigen ] [f Andem l ’D Anlegen Das Format des Entgeltnachweises ist das Adcbe-PDF-Format.

Ein Programm zu Offnen ist z.B. der Adcobe-FDF-Reader,
erhiltlich unter get.adobe.com/de/reader .

Der Anhang ist nur giiltig, wenn der angehingte Dateiname mit
ENW und Threr Personalnummer beginnt. Der restliche Dateiname
beinhaltet technische Informaticnen.

Bei Riickfragen stehen wir Thnen gerne zur Verfiigung.

Mit freundlichen Griilen

Transaktion SO10 oxs porsomalaretlung

Eingabe eines variablen

Mailtextes
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CONSULTING

Erfassung von Kennwort und Ziel-Email-Adresse

Kommunikation anlegen

S Y
PersNr 14 Mame Max Mustermann |
. —_— _ .
MAGruppe 1] Axtive Kostens (3100 | Verwaltung Getalit GebDatum/16.04.1955
Ml

MAKreis DE Angestellte OrgSchl (2008 | Laminate/Elemen.. techn. Ei.. (81.07.1991
Giiltig "81.01 12008 Jbis  [31.12.9999

I

| Kommunikation

Art BE18  Email
ID/MMNummer [PKRIPS-IT.DE

Beide Eingaben mit der
Transaktion PA30 sind
Bedingungen fir den

Mailversand.

Kommunikation anlegen

B2
PersNr 14] Mame |Max Mustermann |
i -
MAGruppe 1] Aktive Kostens (3100 | Verwaltung Getalit GebDatum 16.04.1955
i H .
MAKreis 'ﬁ'ﬁﬂgestellte OrgSchl (3008 | Laminate/Elemen.. techn. Ei.. |81.687_1991
Giiltig [31 01.2008[Jbis  [31.12.9999

| Kommunikation

Art
IDiMummer

9p10 Kennwart ENW (12-stellig)
[WG1234567290 '
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Programmstart zum Versenden der Mails

ABAP: Programmausfiihrung
(Es (Es it Variante

EJ Variantenlbers.

Hintergrund

Programm

[EH_EEND_PA?ELIP_ED

Uber Standard-Transaktion

SA38 oder eigene
Reporttransaktion

(zur besseren
Berechtigungsvergabe)

| |
P o

Versenden Entgeltnachweis per Mail (Startprogramm)

I weitere Selektionen H 5 Suchhilfen ]I 5 Sortierung " 5 Org. Struktur
| Abrechnungsperiode

Abrechnungskreis [p1]

() aktuelle Periode

(“Jandere Periode 1T 1
| Selektion

Personalnummer [ 14

Status Beschaftigung M

Mitarbeitergruppe N

Mitarbeiterkreis []

Abrechnungskreis [

Kostenstelle ]
Programm ENW |[RPCEDTDE '
Wariante Entgeltnachweis ]
Betrefizeile fiir EMail |Entgeltnachweis fir 06.2014 '
Standardtext fiir EMail 'ZZHR_EN'.\' |
[v|Versenden per EMail
[¥|Léschen des Druckauftrages
Subtyp IT0105 fiir EMail [oo1a]
Subtyp IT0105 fiir Passwort Taa1e]
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Mailversand tUber SAP-Mittel

SAPconnect: Administration (Systemzustand)

O «miph a0 E@6

Beginn der Auswertungszeit: 07.08 2014 8000

fertig Fehler unterwegs

E02({20808) 1 o o
—FAX Telefax ] ] 1]
—&= INT 1 ] o
sMTP L 0 0

x40 X . 400 a t] 0]
——RHL Remote Ma a a 0]
——PAG ] a ]
—PRT ] ] 1]

Automatischer
Versand nach
Reportstart durch SAP
an jeweilige
Zieladresse

oo oo

Dauer Dauer
unterwegs wartet
@ hh:mm @ hhomm
& saeden ~ #veteen + WCnat B Adressuch | B Schagwecter = | Q Schoelfites | | XNote fuchen.. <5trg=K>
g peter@idime.biz (1) | @ Zhneifiter *» Ungdesen % Gekenncechnet A Kortaki @ Schisgwecter @ Anhang
‘n"“’"‘"‘_ YRS et Soiven
IR '," O EntgeRnachwes for 06004 e
| Voragen © Peter Gemke
F I, Gesendet Jeer NUMKE < KUMXED po & Antecten
. "'_‘hh‘h" Setetl Entgeltnachwess fur 06.2014
sl ‘M' An PROIPS-IT.DE
. HRUG Sehs geehete(r) Mitarbeiters,
).,W*
45 Lokale Ovdeer anbel erhalten Sie Ihren aktupllen Entgeltnachueis.
0 Papurkoes Dieser ist in einer verschlosselten 21P-Datel gepacke.
:!", . Das Kennwort sollte Ihnen bekannt sefn.
| MaitSacee Dpoat

Das Format des Entgeltnachwelises ist das Adobe-POF-Format,
Ein Programa zu Offnen {st 2.8. der Adobe-POF-Reader,
erhaltlich unter get.adobe.com/de/reader .

Der Anhang 1st nur goltig, wenn der angehdngte Dateiname ait
£ und Ihrer Personalnummer beginnt. Der restliche Dateiname
beinhaltet technische Informatiomen.

el RUckfragen stehen wir Ihnen gerne zur Verfogung.

nit freundlichen GruBen

ihre Personsladtellung

'b @1 Achung ENMONOONLA2IENL AR INEI N0 T 1 17




TRAINING ,Rest“ auf den Drucker

CONSULTING

Mitarbeiter ohne Mailadresse oder Kennwort
werden gesammelt und auf Drucker geschickt.

‘ Entgeltnachweise

Entgeltabrechnung fir R Januar 2014

Persdnlich! 3100

Herrn Max Mustermann Seite 1

Afaaaaa Aaaaaaaasaasa Aaa 99 Wahrung EUR

99999 Aaaaa-Aaaaaaaaaaa Abrechnungsdatum 25.06.2014
Druckdatum 08.08.2014
Personalnummer 14
Eintritt 81.07.1991
Kostenstelle 3100
Westaggruppe D

ENTGELTBESTANDTEILE Tag/lstd Betrag/E. Monat Jahressummen

/5R1  AVmMG ZL PS5t /Stf 30,00

1801  Grundgehalt 2.285,00

1042 Gehaltszulage 441 00

1078 Westagzulage 313,00

1081 Geh.-Zulage 2812 (w) 70,00

1883 Geh.-Zulage 2813 (w) 70,00

/5RE AVmG Kirzung 1fd. SV-frei 145, 00-

Falls (f) oder (w): Derzeit freiwillige oder widerrufbare Leistung

BRUTTOENTGELTE

Gesamtbrutto 3,209,080 3,209,080

Steuer-Brutto 3.107,36 3.107,36

SV-Brutto KV/PV 3.034,00 3.034,00
3.034,00

SV-Brutto RV 3.034,00
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U@zﬁ,‘m;ﬁ Offnen der Datei

1. Doppelklick auf Anhang 6ffnet ZIP-Datei
2. Doppelklick auf PDF im ZIP-Verzeichnis startet Kennwortabfrage.

I+ @1 Anhang: ENW000000142014062014080812434612494600.Z1P © 7 KB

3

= | (= S

(Jlas 1« Temp » ENWO00000142014062014080812494612.. ~ | s [l Enwo0000014201406201408081249461.. P |
Organisieren v Alle Dateien extrahieren £+ [ @
3 Eavoriten *  Name . Typ Komprimierte G

| |[Z} ENWD0000014201406201408081249...  Foxit PDF Document

|5 Bibliotheken
[E= Bilder

Dokumente
o Musik

bl ™ . m (3
e

igt durch ein Kennwort geschiitzt. Geben >
Sie das Kennwort ein. | Datei auslassen |

Kenrwort: ssssssssssss |

EoG
‘ "ENVVOOD00014201406201408081243461 ‘

Achtung: Ohne korrektes Kennwort kann die PDF-Datei nicht ge6ffnet werden.
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Portable Document Format

Die freie Enzyklopiidie
c€ PDF und pdf sind Weiterleitungen auf diesen Artikel. Weitere Bedeutungen sind unter POF (Begriffsklarung) aufgefiihrt.
Das Portable Document Format (PDF; deutsch: (frans)porfables Dokumentenformaf) ist ein plattformunabhangiges
Adn - DF Dateiformat fir Dokumente, das vom Unternehmen Adobe Systems entwickelt und 1993 verdffentlicht wurde.

Ziel war es, ein Dateiformat fur elekironische Dokumente zu schaffen, das diese unabhangig vom urspringlichen
Anwendungsprogramm, vom Betriebssystem oder von der Hardwareplatiform originalgetreu weitergeben kann. Ein Leser einer
FPDF-Datei soll das Dokument immer in der Form betrachten und ausdrucken kinnen, die der Autor festgelegt hat. Die
typischen Konvertierungsprobleme (wie veranderter Seitenumbruch oder falsche Schriftarten) beim Austausch eines
Dokuments zwischen verschiedenen Programmen entfallen dadurch.

ZIP-Dateiformat

Das ZIP-Dateiformat (von englisch zjpper Reilverschluss’) ist ein Format fir komprimierte Dateien, das einerseits den
Platzbedarf bei der Archivierung reduziert und andererseits als Containerdatei fungiert, in der mehrere zusammengehdrige
Dateien oder auch ganze Verzeichnisbaume zusammengefasst werden konnen. Die Dateiendung flr zip-archivierte Dateien ist

zip. Der MIME-Typ ist application/zip.!"
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E— Anzeige des Entgeltnachweises

CONSULTING

PDF-Datei kann mit Adobe-Acrobat-Reader oder
Foxit geoffnet, gelesen oder gedruckt werden.

Entgeltabrechnung fiir R Januar 2014

Persétnlich! 3100

Herrn Max Mustermann Seite 1

Asaaaaa Raaaaaaaaaa Aaa 99 Wahrung EUR

99999 Azaaa-Aaazagaaaaa Abrechnungsdatum 25.06,2014
Druckdatum 08.08.2014
Personalnummer 14
Eintritt Q1 .0%,.1997
Kostenstelle 3100
Westaggruppe D

ENTGELTBESTANDTEILE Tg/Std  Betrag/E. Meonat Jahressummen

/5R1 AVmG ZL PSt /Stf 30,00

1001 Grundgehalt 2.285,00

1042 Gehaltszulage 441,00

1078 TWestagzulage 313,00

1081 Geh.-Zulage 2012 (w) 70,00

1083 Geh.-Zulage 2013 (w) 70,00

/5R6 AVmMG Kirzung lfd. sv-frei

145,00~
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D@Z%‘m% Ist der Versand sicher? (VKKT-Modell)

Vogel (Schutzobjekt) in Kafig: Die via Mail Gbertragenen
Abrechnungsdaten.

Tiir (Schwachstelle): Ubertragung via Mail

Katze (Bedrohung): AuRenstehende (Administratoren der
Mailserver, Personen mit Zugang zum Rechner des Empfangers,
Mitarbeiter der an der Ubertragung beteiligten Provider, ...)

Gefahrdung (Weil Schwachstelle, kann Bedrohung mit
Schutzobjekt zusammen treffen): Weil die Daten per Mail an die
Empfanger Ubertragen werden, konnen AulBenstehende
(Administratoren der Mailserver, Personen mit Zugang zum
Rechner des Empfangers, Mitarbeiter der an der Ubertragung
beteiligten Provider, ...) die Die via Mail Gbertragenen
Abrechnungsdaten einsehen.

Risiko: Die Eintrittswahrscheinlichkeit ist "wahrscheinlich", weil
Mails von den unterschiedlichsten Personen leicht eingesehen

werden kann. Die Schadenshéhe fir die Betroffenen kann nicht

eingeschatzt werden (zu groBer Kreis, zu unterschiedliche
Situationen. Da Abrechnungsdaten aber personenbezogenen
Daten sind muss der Arbeitgeber flir eine angemessene

Absicherung sorgen. Die Schadenshohe wird deshalb als "mittel"

eingestuft. Aus der Eintrittswahrscheinlichkeit "wahrscheinlich"

und der Schadenshohe "mittel" ergibt sich das Risiko ein "(noch)

tolerierbar".

Die Schadenshohe kann mit moderatem Aufwand
(angemessene Verschliisselung der Daten) auf "nicht
vorhanden" reduziert werden. Die in ZIP eingesetzte

Verschliisselung ist ausreichend sicher.

Zitat: Mark Semmler, Antango GmbH




Datensicherheit (am Beispiel 7-Zip)

TRAINING +
CONSULTING

Zitat: RuhrNachrichten.de (dpal6.12.2013)
Datensicherheit

E-Mail-Inhalte mit Packprogramm verschliisseln

BERLIN E-Mail-Verschliisselung bringt nur etwas, wenn Sender und Empfinger das gleiche Krypto-Programm benutzen.
Nachrichten und Daten lassen sich auch gratis mit einem Packprogramm komprimieren, verschliisseln und als Anhang

sicher versenden.
Zur Verschliisselung von E-Mails benotigen Sender und Empfanger ein
Komprimierungsprogramimm, wie etwa das kostenlose 7 Zip , das auf vielen Rechnern
bereits installiert ist. Windows kann zwar von Haus aus komprimierte Dateien
entpacken, allerdings nicht, wenn sie verschliisselt sind. Das berichtet die Zeitschrift
"Computerbild” (Ausgabe 26/13).

Das Passwort tauscht man den Angaben zufolge am sichersten bei einem Treffen aus.
Dieses kann dann von beiden Seiten fiir weitere Mails genutzt werden, um Nachrichten
und Dateien zu ver- und entschliisseln. Dritte, die die Mail abfangen, kénnen mit der
angehangten, gepackten und verschliisselten Datei nichts anfangen.

So funktioniert's:

Ist 7-Zip installiert, muss man die zu sendenden Dateien markieren, dann mit der
rechten Maustaste darauf klicken und "7-Zip/Add to archive” auswahlen. Dann 6ffnet
sich ein Dialogfenster, in dem man als Packformat oben links ".zip" oder ".72" auswahlt
und unter "Encryption” unten rechts das Verfahren AES-256. Dann fehlt nur noch die
Eingabe des Passworts unter "Enter password” sowie dessen erneute Eingabe zur
Bestatisung unter "Reenter password”. Ganz oben kann man der zu erstellenden
Archivdatei noch einen anderen Namen geben und sie mit einem Klick auf

"OK" komprimieren und verschliisseln. Die Archivdatei lasst sich dann als E-Mail-
Anhang sicher verschicken.

von dpa
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CONSULTING

Peter Kohler, Security-Experte bei der Ziircher Software-Schmiede Netcetera, bestatigt
dies. «Mit einem Computer, der pro Sekunde eine Milliarde Schliissel durchprobieren
kdnnte, was technisch noch nicht moglich ist, wiirde man dreimal 10 hoch 51 Jahre
brauchen, um einen gangigen 256-bit-Schliissel zu knacken.» Also drei Oktilliarden
Jahre (eine 3 mit 51 Nullen).

Zahlreiche Kryptologen versuchen seit 15 Jahren, Schwachstellen und Hinterttirchen fir
AES zu finden. Was, wenn es eine neue Methode gabe, mit der man nicht langer auf das
Durchprobeln angewiesen ware? Immerhin hat noch niemand schliissig bewiesen, dass
die Existenz einer Hintertur fur AES absolut ausgeschlossen werden kann. Doch die
bisherigen Forschungen haben diesbezliglich wenig gebracht: bestenfalls gerade einmal
eine Reduktion auf ein Viertel der bendétigten Rechenzeit.

Zitat:http://www.tagesanzeiger.ch/wissen/technik/Proebeln-bis-ans-Ende-der-Zeit/story/11668643
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*ABAP-List durch RPCEDTDO(zur Zeit bei
Westag-Getalit im Einsatz, ohne Logo
oder Wahl der Zeichensatze)

Entgeltabrechnung Tir R Januar 2014

Persdnlich! 3100

— *Smartforms durch HRFORMS
o st IDES (Formular miiBte noch erstellt werden,
T — T incl. Grafikunterstiitzung, sehr flexibel,
e v v Rahmenprogramm miulSte noch erganzt
e ——— werden.)

cplecnpg-Ehblc-o-wd O QD@0 -L-B-0-~-0-

ETY Entgeltabrechnung e

*Form-Painter durch HRFORMS
(Formular mifSte noch erstellt werden,
incl. Grafikunterstiutzung, relativ
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CONSULTING

Besprechungen GL- BR
Installation der Reports (1-2 PT)

Customizing des Formulars und
der Subtypen (1/2 — 1 PT) " o gute Art

Aber sollten wir hier vielleicht nicht
noch ein wenig detaillierter werden...?

4. Information der MA und Abfrage der Email und
des Passworts

5. Erfassen der Daten aus Ruckantwort

Going Live
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http://www.pdfencryption.de

| PDF Encryption»:

__Home

: Products / Services
: Free Downloads

: Documentation
:Order Software

Wt it 4

-(lllif!{if

el
]
ot
Mot
el
o~
LU

Verschllsselte PDF-Erzeugung mittels
neuer SAP-Methoden (kostenpflichtig)



o Eé . .
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CONSULTING

AAK] « Y 1=

regify SDK

regipay.

electronic payslips

-
Reduzieren Sie |lhre Kosten flr
Lohn- und Gehaltsdokumente!
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Bei weiteren Fragen stehen wir lhnen gerne
zur Verfligung

Vielen Dank fur Ihre Aufmerksamkeit !
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TRAINING +
CONSULTING

Kontakt

IPS Training und Consulting GmbH

Peter Klimke

Geschaftsfuhrer
Stieghorster Str.60
33605 Bielefeld
pk@IPS-IT.de
Tel.: 0521 / 20889-30
Mobil: 0172 / 5217206



